Finanzdirektion

Kanton Zug Amt fur Informatik und Organisation (AlO)

Kurzanleitung «Sicherer E-Mail Service des Kantons Zug» fur externe Anwendende

Wie sende ich eine verschlisselte E-Mail an die Behdrde?

Es existieren zwei Moglichkeiten, um verschlisselte E-Mails zu senden. In beiden Fallen wird
der Service «Sichere E-Mail» Uber die anerkannte Zustellplattform PrivaSphere angeboten. Die
Senderin beziehungsweise der Sender sind Uber eine sichere Verbindung (SSL) mit der Secure
Messaging Plattform verbunden. Diese leitet die Nachricht verschliisselt als E-Mail an die Be-
horde weiter.

Die anfallenden Zustellkosten fir den Versand verschlisselter E-Mails an Empféangerinnen und
Empfanger des Kantons Zug oder der Einwohnergemeinden (beispielsweise @zg.ch oder
@baar.ch) werden durch die Behoérden bezahlt.

Variante 1:

Mittels Aufruf des Kontaktformulars geméss folgender Syntax in der Browser Adressleiste
https://securemail.zg.ch/vorname.nachname@zg.ch

2014-02-03 18:24:11 M

EEE Kanton Zug

Sicheres Kontaktformular

Als vorname.nachname@zg.ch
tragen Sie die gewiinschte Empféanger-

JAIO Kt. Zug . .
= E-Mailadresse ein.
o E— Senden mittels «sicher sendens.

Anhang Durchsuchien...| (14 MB von max, 15 M8 verfugbar)
Wetere Anhange inzutogen |

Sehr geshrte Damen und Herren

ch Thnen die Zugangsdaten zu:
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Variante 2:
Eingabe https://securemail.zg.ch in der Adressleiste des Browsers

= anton 2ug Anmeldung mit E-Mailadresse und
Passwort Login PaSSWO rtl
E-Mailadresse

m Secure Messaging mit dem Kanton Zug AC htung :

Sichere E-Mail Kommunikation mit Zuger Behorden
Neuen Benutzer ”

Registrieren

Vor der ersten Verwendung ist eine
Registration erforderlich!



https://securemail.zg.ch/vorname.nachname@zg.ch
https://securemail.zg.ch/
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Im Web-Mail Funktion «Neue E-Mail» auswahlen

] L

I Kanton Zug Costar 2t 1338031

B vemdvovesien [ EMaiabbmoren [l Eveowrf reacheczosthen 55 man Gptisnen

von —
n I & Ematanger hinzufigen  (eGoyv-sdentifgiert )
Ce
B
Berreit
anhang Duchachen_ | (13 MB won max. 15 M5 varfigbar)

[ ki arhange inaufugen
Reachable securely via https://www.privasphere.com

\
[ —
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- E-Mail verfassen

- Empfanger eintragen

- Senden mittels «Versand vorberei-
ten» ausldsen
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Wie empfange ich verschlisselte E-Mails von den Behdrden?
Wenn lhnen eine vertrauliche E-Mail zugesendet wird, so erhalten Sie folgende Abholungsein-
ladung per E-Mail:

Kanton Zug - Al
B von: | Kant

leinladung fiir vertrauliche E-Mail - Msg: 0A7 & B | vollansicht schiieben
a

Sehr geehrte/r NN N

Sie haben via dem sicheren E-Mail Service des Kanton Zug folgende vertrauliche E-Mail (Message-1D:0A7)
erhalten.

Absender: Vertraulich

Betreff: Vertraulich

Versandart: Vertrauliche E-Mail

Versanddatum: 2013-11-29

Abholfrist: 2013-12-29

Folgen Sie dem nachfolgenden Link zur Abholung der vertraulichen E-Mail:
. o

Freundliche Grisse
Kanton Zug

Bitte antworten Sie nicht direkt auf diese E-Mail. Bei Fragen besuchen Sie unsere Webseite oder wenden sich
an unseren Kundendienst.
www.privasphere.com | info@privasphere.com

Diese E-Maill ist aus Sicherheitsgriinden digital signiert. Bitte kontrollieren Sie die Giltigkeit der Signatur
bevor Sie auf den Link zur Abholung klicken. Mehr Information

CPrivaspnere

Sie erhalten zudem auf Ihrem Mobiltelefon von der Absenderadresse «Kanton Zug» folgendes
SMS:
Achtung: Falls Sie kein SMS erhalten haben, so kontaktieren Sie bitte den Absender!

( Sie haben vom Kanton
Zug ein vertrauliches E-
Mail erhalten (Meldung
EO01).Der Zugangscode

) (MUC) lautet: 3bkrd

Durch Klicken auf den Link in der E-Mail Abholeinladung 6ffnet der Browser ein neues Fenster,
in welchem die Empfangerin oder der Empfanger den MUC-Code eingibt (roter Bereich).

M Kanton Zug

PrivaSphere Zutritt

Zum L Message 1D

Meaasge Uniock Code (MUC) den Sie vom Absender per SMS/Fax oder persaniich ermalten haben

Fals thnen nicht bekannt st Elcken Se bier oder mekden Sie sich

Meien Sie sich als neuss Teinenmer an, S84l S¥ i Zukunl kene MUCE menr bendgen. 7

Kastenios Anmeiden als never TEMENMET - 0nne KOSIMOE

[=3Privasphors 2014 Privasphers 4G

Anschliessend wird das vertrauliche E-Mail angezeigt.



