Kanton Zug

Finanzdirektion
Amt fur Informatik und Organisation (AlO)

Kurzanleitung «Sicherer E-Mail Service des Kantons Zug» fur interne Anwendende

Geméss dem Dokument Merkblattblatter zur Datensicherheit gilt:

«Auf dem Ubertragungsweg sind E-Mails an vielen Orten im Internet fur Dritte direkt einsehbar,
werden kopiert und kénnen verandert oder geléscht werden. Deshalb durfen Mitarbeitende der

Kantonalen Verwaltung keinerlei Personendaten
versenden.»

Funktionsweise «Sicherer E-Mail Service Kan-
ton Zug»

unverschlisselt per E-Mail Uber das Internet

Behorde Externe Person
w gé} Sichere Verbindung Sichere Verblndung 9
rcat:lrelben e Benachnchugung
) 73_:/ MUC

o"“"
2 “4.

1. Behdrde sendet sichere E-Mail auf die
Zustellplattform PrivaSphere.

2. Zustellplattform sendet Abholeinladung
an die externe Person.

3, SMS mit MessageUnlockCode

(MUC) wird versendet.

Die externe Person verbindet sich auf
die Zustellplattform und kann nach Ein-
gabe des MUC die vertrauliche Nach-
richt lesen.

Mail
lesen

Um die E-Mail-Verschlisselungs-Anwendung nutzen zu kénnen, ist Ihnen auf Ihrem kantonalen
Arbeitsplatz-PC ein kleines Programm (Outlook Plug-In) installiert worden.

MUC via 5M5 Help
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MUC Sichere
erzwingen E-Mail

Sicherer E-Mail Service des Kanton Zug

E-Mail Check

Sobald Sie eine E-Mail verfassen, finden
Sie die entsprechenden Steuermdglichkei-
ten im Outlook Mentband angezeigt.

Wie sende ich verschllisselte E-Mails an externe Empfanger?

Schritt 1: Neue E-Mail erstellen
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Schritt 2: Prifen, ob MUC notwendig
Geben Sie im Feld «E-Mail» die Adresse
MUC via SM5 Help der Empfangerin oder des Empfangers ein
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MUC Sichere
erzwingen E-Mail

Sicherer E-Mail Service des Kanton Zug

E-Mail

und klicken sie auf «Check».



https://www.zg.ch/behoerden/datenschutzstelle/services/merkblaetter
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Mogliche Resultate aus Schritt 2

Es sind verschiedene Stati mdglich.

\ & https://wwnw.privasphere.com/reciCheck.d?login=hans.muster@muster.ch&from= [ NEEE:

Status of login hans.muster@muster.ch

Tue Jul 11 11:16:35 CEST 2017 - asked by [

NEEDS MUC

Mehr Infos: Trust Management, Subject Tags Help

Nicht registrierter Benutzer - braucht
zwingend MUC zum Offnen der E-Mail.

& htips: "Www.prlvasphiere‘:om 're:\ChEck.:l?logln:—§-|&from:_I@
Status of login NN © I ch

Mon Mar 26 17:22:03 CEST 2018 - asked hy_\@-:h

Mo MUC needed, fot eGov identified

Mehr Infos: Trust Management, Subject Tags Help

Registrierter privater Benutzer = braucht
keinen MUC.

| = https: v privasphere.com)reci Check,d 7o gin S @2 o h A ro = =
Status of login I ©H.ch

Tue Apr 24 11:27:52 CEST 2018 - asked by Susi.Schlegel®@zg.ch

eGov enabled -

Mehr Infos: Trust Management, Subject Tags Help

Registrierter Geschaftskunde - kein MUC
mehr notwendig wird direkt ausgeliefert!

Wenn die Mobiltelefonnummer unbekannt oder geméass Check aus Schritt 2 nicht notwendig ist,

bleibt das Feld «MUC via SMS» leer.

MUC via 5M5 Help

% % E-Mail Check

erzwingen) E-Mail

Sicherer E-Mail Service des Kanton Zug

Auch wenn der Adressat keinen MUC
bendétigt, kann als Fehlleitungsschutz ein
MUC erzwungen werden..

Schritt 3: E-Mail senden
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(& signatur ~ erzwinacl) [E-Mail
Basistext zaom

An.. | |hans.muster@muster.ch
—

e
Senden

Betreff: | Vertrauliche Mitteilung

E-Mail.

Bevor Sie «Senden» klicken, verifizieren
Sie, ob «Sichere E-Mail» aktiv ist (gelb)

und allenfalls die korrekte Mobiltelefon-

nummer eingetragen ist.

Wenn Sie im Feld «<MUC via SMS» keine Telefonnummer erfasst haben, obwohl diese gemass
Check aus Schritt 2 notwendig ist, mussen Sie der Empféangerin oder dem Empféanger den
MUC-Code telefonisch mitteilen. Versenden Sie den MUC aus Sicherheitsgriinden niemals per

Schritt 4: Sonstiges

ACHTUNG: Versichern Sie sich, dass es sich beim Gegenuber um die Empféangerin oder den
Empfanger der verschlisselten E-Mail handelt (keine Stellvertretung etc.) Mittels MUC-Code
kann die Empfangerin oder der Empfanger die verschlusselte E-Mail 6ffnen und lesen.
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Nachdem Sie die E-Mail versendet haben, er-
halten Sie vom System eine Bestatigungs-E-
Mail, welche den automatisch generierten
MUC-Code beinhaltet.

o0, Thr8ma ocdee SMS (MICHT PER E-MAL a1 , 36640 18 n0ch neht

Diese E bl arde veriraulch mitiels

Ist kein MUC notwendig, sieht die Bestéti-
gungs-E-Mail wie folgt aus.

Meldung versandt an
0 MUC(s)

Diese E-Mail wurde mittels dem P Secure Service

Sobald die externe Empfangerin oder der
externe Empfanger die verschlisselte E-Mail
aufgemacht hat, erhalten Sie eine
Lesebestéatigung.

Gelesen: EmpfangsBest 1 von 1: Test 3 - Ausschnitt Meldung

_sicher durch <_|@_

Di11.07.2017 16:56

Thre Nachricht
An:
Betreff: EmpfangsBest | von 1: Test 3 - Ausschnitt Meldung
Gesendet: Dienstag, 11. Juli 2017 16:56:12 (UTC+01:00) Amsterdam, Berlin, Bemn, Rom, Stockholm, Wien

warde am Dienstag, 11 Juli 2017 16:56:12 (UTC+01:00) Amsterdam, Berlin, Bem, Rom, Stockholm, Wien gelesen.

Wie empfange ich verschlisselte E-Mails von externen Absendern?
Die Empféngerin oder der Empfanger einer sicheren Meldung erhélt seine E-Mail wie gewdhnlich in
Outlook. Die Mitteilung ist durch ein digitales Zertifikat L gegen Veranderungen geschiitzt.

Zusatzlich ist in der angehéngten Datei der Vertrauensstatus der Absenderin oder des Absenders zu
erkennen.

@ Bitte betrachten Sie diese Angelegenheit als Vertraulich
von: peter muster @muster.ch sicher dur
An:
@
Betreff: via Sicheres Kontakiformular - Meldung: Zugangsdaten
Signiert von: _ securemessaging@zg.ch

I

om Gesendet: Mo 03.02.2014 16:28

1
= Na(nn(htl | securityMetalnfo_753640_20140203 1825, ml

e ¥ VN N NN W NS CXNS S NS MR a ¥ i)
Von! peter mugter@muster ch
An 1 r ch>
Gesendet: 2014-02-43 18:26:25 MEZ
Betreff: via Sichdres Kontaktformular - Meldung:
*Zugangfdaten”
Versandart Vertrauligh
Sehr geehrte Damen und Herres L
Hiermit sende ich lhnen die Zugkngsdaten zu
Usemame: infozug
Passwort:  hwu3ht5!
r o -
™| securityMetalnfo_759637| 20140203 _1821.txt - Editor i == Digitale Signftur: Guitig (I =)

Datei Bearbeiten Formal Ansicht 2

via Sicheres Kontaktformular - Meldung: “Zugangsdaten”
peter, muster @muster.ch sicher durch privasphere, com
securemessaging @2g.ch

Betreff:
Ven:
Signierfifpon:

R

MELDUNGSSICHERHEIT
- vertraulichkgit: Ubermittlung und Sﬁ
- unverdndert:|signiert durch Privasp
- Kommun'ikat'iq sbeziehung: vertraulich

eicherung >= 128-bit verschlisselt

Die digitale Signatur dieser Nachricht ist galtiq und
ere 2014-02-03 18:21:07 MEZ

vertrauenswirdig.
Kicken Sie auf Details”, um weitere Informationen zum
Zertifikat zu erhalten, das fiir die digitale Signatur der Nachricht

verwendet wurde.

[7] Vor Fehlern in digital signierten Nachrichten vor dem Gffnen warnen.

y

AUTHENTIZIERIING
- von: peter.muster@luewin.ch - Vertrauensstatus unbekannt
- an: info@zg.ch - vertrauter systlemteilnehmer,
vertraut seit: 2012-06-25 15:26:33 MESZ

«Vertrauter Systemteilnehmer» heisst, dass die Absenderadresse durch die Zustellplattform
verifiziert werden konnte.

Erscheint «Vertrauensstatus unbekannt», kdnnte die Absenderadresse (wie bei einer Standard
E-Mail) allenfalls gefalscht sein.

Bei Fragen kdnnen Sie sich an den AIO Service Desk wenden. (https://service.zg.ch)
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